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Mappatura dei rischi - Validata 

 



 

 

Piano d'azione - Validato 

 

 

 

 

 



 

Principi fondamentali 

Nessun piano d'azione registrato.  

Misure esistenti o pianificate 

Vulnerabilità 

Piano d'azione / misure correttive : 

Saranno monitorate costantemente le misure di sicurezza adottate e nel caso si procederà 

all'adozione di ulteriori misure di sicurezza. 

Commento di valutazione : 

Conforme. 

Data prevista di implementazione : 30/05/2020 

Responsabile dell'implementazione : Responsabile del trattamento  

Gestione delle politiche di tutela della privacy 

Piano d'azione / misure correttive : 

Si procederà a formare i docenti con corsi specifici sull'utilizzo delle piattaforme digitali e/o 

applicazioni connesse anche in considerazione del rispetto della normativa privacy. 

Commento di valutazione : 

Conforme. 

Data prevista di implementazione : 30/05/2020 

Responsabile dell'implementazione : Responsabile delle protezione dei dati  

Controllo degli accessi fisici 

Piano d'azione / misure correttive : 

Monitoraggio delle misure in essere e, se del caso, adozione di ulteriori misure di sicurezza. 

Commento di valutazione : 

Conforme. 

Data prevista di implementazione : 30/05/2020 

Responsabile dell'implementazione : Responsabile del trattamento  

Rischi 

Nessun piano d'azione registrato.  

Stato: validata 

Riferimenti DPO: 

Nome del DPO/RPD 

Avv. Matteo Fortunato 



Parere del DPO/RPD 

In mancanza, a seguito dell'emergenza "coronavirus" l'Istituzione scolastica non avrebbe potuto 

fornire il proprio servizio agli alunni. 

Richiesta del parere degli interessati 

Non richiesto. 

Nomi degli interessati 

Alunni/Genitori, Docenti. 

Posizione degli interessati 

Il trattamento può essere implementato. 

Pareri degli interessati 

Parere degli interessati non necessario in base alla Nota del Ministero dell'Istruzione n. 388 del 17-

03-2020. Gli stessi, comunque, sono stati informati mediante pubblicazione della nota di cui sopra e 

con successiva circolare. 

Contesto 

Panoramica del trattamento 

Quale è il trattamento in considerazione? 

Utilizzo di piattaforme digitali e/o applicazioni connesse, nonchè email, messaggistica istantanea e 

whatsapp, al fine di erogare il servizio di didattica a distanza. Ciò comporterà l'utilizzo dei seguenti 

dati: email, numeri di telefono cellulari, video e/o immagini di (studenti/ genitori) e di docenti. 

Quali sono le responsabilità connesse al trattamento? 

Per il titolare del Trattamento e per il Responsabile del trattamento sono quelle indicate 

rispettivamente nell'art. 24 e nell'art. 28 del R.E. n. 2016/679. In sintesi sia il Titolare del 

trattamento sia il Responsabile del trattamento nominato, di concerto con il Responsabile della 

protezione dei dati, hanno messo in atto, tenuto anche conto dell'emergenza "coronavirus", al fine 

di non sospendere il servizio di didattica, misure tecniche ed organizzative adeguate per garantire 

che il trattamento venga effettuato in modo conforme alla normativa vigente, attenendosi anche alla 

nota del Ministero dell'Istruzione n. 388 del 17/03/2020. 

Ci sono standard applicabili al trattamento? 

Si. Prendendo come riferimento la nota Ministero dell'Istruzione n. 388 del 17/03/2020, si 

procederà con apposita circolare ad illustrare ai genitori, agli studenti ed ai docenti cosa si intenda 

per attività di didattica a distanza, nonchè ad indicare i comportamenti da tenere onde evitare 

possibili violazione della normativa vigente in materia di privacy. Circolare che andrà ad integrare 



l'informativa privacy già fornita all'inizio dell'anno scolastico. Inoltre, si è raccomandato sia i 

docenti sia i genitori e/o gli alunni, al momento dell'utilizzo delle tecnologie a distanza di cui sopra 

(software, piattaforme digitali, app. ecc.), prima di procedere all'iscrizione, di leggere l'informativa 

privacy e la politica privacy dei Fornitori di tali servizi, limitando anche l'utilizzo dei dati trattati da 

quest'ultimi, se ritenuto del caso e non prestare il relativo consenso per il trattamento di dati non 

necessari per l'erogazione del servizio. Difatti, questi ultimi potrebbero trattare dati diversi da quelli 

utilizzati dall'Istituzione Scolastica (IP dispositivo utilizzato dall'utente, geolocalizzazione, 

trasferimento di dati a terzi ecc.).  Si procederà con circolari successive, al fine di migliorare il 

servizio. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Il sottoscritto Avv. Matteo Fortunato, nella qualità di Responsabile della protezione dei dati 

nominato, dichiara sotto la propria responsabilità, che la presente valutazione del rischio è conforme 

al dettato normativo indicato nell'art. 35 del R.E. n. 2016/679. 

 

Contesto 

Dati, processi e risorse di supporto 

Quali sono i dati trattati? 

I dati trattati sono: email, numeri di telefono cellulari, video e/o immagini di (studenti/ genitori) e di 

docenti. Si precisa che i dati trattati saranno utilizzati esclusivamente per la finalità di creazione 

delle caselle mail e/o account per l'utilizzo delle piattaforme e/o applicazioni digitali prescelte, 

effettuato in linea con le indicazioni del Titolare del trattamento, ed in particolare, tutte le 

informazioni non saranno trasferite e resteranno a disposizione dell'interessato fino al termine 

dell'iniziativa. Ancora è da dire che i servizi offerti sono ESCLUSIVAMENTE per utilizzo 

scolastico e didattico e che l'account esisterà per tutta la permanenza dell'alunno/a nella scuola. 

Qual è il ciclo di vita del trattamento dei dati (descrizione funzionale)? 

I dati di cui sopra: email, numeri di telefono cellulari, video e/o immagini di (studenti/ genitori), 

saranno raccolti dai docenti incaricati, con supervisione del Responsabile del trattamento nominato, 

custoditi secondo le misure di sicurezza previste per legge ed archiviati per tutto il tempo necessario 

allo svolgimento dell'attività di didattica a distanza. Al termine di detta attività gli account, se non 

più necessari, saranno cancellati, così come tutti i dati non necessari.  

Quali sono le risorse di supporto ai dati? 

Risorse personale: 1) Responsabile del trattamento; 2) Docenti incaricati. 

 

Altre risorse: sistemi operativi, server, software dedicati, supporti cartacei, piattaforme digitali 

fornite da Fornitori del settore. 

 

 



Valutazione : Accettabile 

Commento di valutazione : 

Il sottoscritto Avv. Matteo Fortunato, nella qualità di Responsabile della protezione dei dati 

nominato, dichiara sotto la propria responsabilità, che la presente valutazione del rischio è conforme 

al dettato normativo indicato nell'art. 35 del R.E. n. 2016/679. 

 

Principi Fondamentali 

Proporzionalità e necessità 

Gli scopi del trattamento sono specifici, espliciti e legittimi? 

Si. Difatti, a seguito dell'emergenza "coronavirus", vista la chiusura delle scuole, si sarebbe dovuta 

interrompere l'attività didattica, per cui il Ministero dell'Istruzione, tenuto conto dell'autonomia 

scolastica, ha favorito l'avvio dell'attività di didattica a distanza. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Quali sono le basi legali che rendono lecito il trattamento? 

Erogazione della didattica a distanza -  

(Informativa ex art. 13 e 14 R.E. n. 2016/679 e consenso reso al momento dell'iscrizione. 

Successiva circolare integrativa dell'informativa resa all'inizio dell'anno - Informativa Privacy resa 

dai Fornitori delle piattaforme digitali e/o applicazioni connesse). 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

I dati raccolti sono adeguati, pertinenti e limitati a quanto è necessario in relazione 

alle finalità per cui sono trattati (minimizzazione dei dati)? 

Senza la raccolta dei dati sopra indicati non sarebbe  possibile erogare l'attività di didattica a 

distanza. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 



Conforme. 

 

I dati sono esatti e aggiornati? 

Si. Comunque, nel caso in cui l'attività prosegua, gli stessi saranno controllati ogni due mesi ed 

aggiornati su richiesta. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Qual è il periodo di conservazione dei dati? 

I dati saranno conservati sino a quando sarà erogata l'attività di didattica a distanza e, comunque, 

non oltre la permanenza dell'alunno presso la scuola. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Principi Fondamentali 

Misure a tutela dei diritti degli interessati 

Come sono informati del trattamento gli interessati? 

Informativa ex artt. 13 e 14 R.E. n. 2016/679 e consenso reso al momento dell'iscrizione. 

Successiva circolare integrativa dell'informativa resa all'inizio dell'anno. 

 

Informativa ex artt. 13 e 14 R.E. n. 2016/679 resa dai Fornitori delle piattaforme digitali e/o 

applicazioni connesse. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Ove applicabile: come si ottiene il consenso degli interessati? 

Sottoscrizione di apposito modulo con l'iscrizione all'inizio dell'anno scolastico. 



 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilità dei 

dati? 

Semplice richiesta al Titolare del trattamento, così come indicato nell'informativa privacy 

consultabile sul sito web e, comunque, consegnata al momento dell'iscrizione. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione 

(diritto all'oblio)? 

Mediante richiesta scritta al Titolare del trattamento. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione? 

Mediante richiesta scritta al Titolare del trattamento. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e 

disciplinati da un contratto? 

Atto di nomina predisposto ad hoc. 

 

 



Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una 

protezione equivalente? 

I dati non vengono trasferiti al di fuori dell'Unione Europea. Nel caso in cui ciò dovesse avvenire, il 

Titolare del trattamento si assicurerà che gli stessi godano di una protezione equivalente. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Rischi 

Misure esistenti o pianificate 

Archiviazione 

Nel caso in cui i dati trattati vengano archiviati con sistemi informatici, saranno archiviati, custoditi, 

trasmessi, cancellati, ecc., tenendo conto delle misure di sicurezza indicate nel registro dell'attività 

di trattamento ex art. 30 R.E. n. 2016/679. 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Sicurezza dei documenti cartacei 

Nel caso in cui detti dati verranno raccolti ed archiviati in forma cartacea gli stessi saranno custoditi 

in appositi armadi chiusi a chiave e vigilati, già presenti nella scuola. 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Minimizzazione dei dati 

Verranno raccolti solo i dati strettamente necessari per l'erogazione dell'attività di didattica  a 

distanza. 



 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Vulnerabilità 

Per garantire il livello di sicurezza del trattamento dei dati a livello informatico vengono utilizzati i 

seguenti strumenti: 

aggiornamenti dei software periodici; 

adozione di antiviurs e anti-malware; 

utilizzo di firewall per proteggere la rete; 

backup dati, ecc. 

 

Valutazione : Migliorabile 

Piano d'azione / misure correttive : 

Saranno monitorate costantemente le misure di sicurezza adottate e nel caso si procederà 

all'adozione di ulteriori misure di sicurezza. 

Commento di valutazione : 

Conforme. 

 

Politica di tutela della privacy 

E' stato nominato un Responsabile del trattamento dei dati ad hoc, nello specifico la figura 

dell'Animatore digitale. 

 

E' stato nominato un Responsabile della protezione dei dati. 

 

Sono stati nominati incaricati tutti i docenti coinvolti nell'attività di didattica a distanza. 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Gestione delle politiche di tutela della privacy 

Già precedentemente i docenti sono stati formati sulla normativa privacy e sul trattamento dei dati. 

 

Valutazione : Migliorabile 

Piano d'azione / misure correttive : 

Si procederà a formare i docenti con corsi specifici sull'utilizzo delle piattaforme digitali e/o 

applicazioni connesse anche in considerazione del rispetto della normativa privacy. 

Commento di valutazione : 



Conforme. 

 

Gestire gli incidenti di sicurezza e le violazioni dei dati personali 

Nel caso in cui vi siano incidenti di sicurezza e/o eventuali violazioni dei dati personali i docenti 

incaricati lo comunicheranno al Responsabile del trattamento e/o al Titolare del trattamento, i quali, 

venuti a conoscenza dell'evento, sentito il Responsabile della protezione dei dati, se del caso, entro 

72 ore dall'evento e/o dalla venuta a conoscenza, procederanno alla notifica del data breach 

all'Autorità Garante della privacy, ai sensi dell'art. 33 R.E. n. 2016/679. 

 

Valutazione : Accettabile 

Commento di valutazione : 

Conforme. 

 

Controllo degli accessi fisici 

Aggiornamenti dei software periodici. 

Adozione di antiviurs e anti-malware. 

Utilizzo di firewall per proteggere la rete; 

Accesso alle singole postazioni con password aggiornate periodicamente.  

Backup dati, ecc. 

 

Valutazione : Migliorabile 

Piano d'azione / misure correttive : 

Monitoraggio delle misure in essere e, se del caso, adozione di ulteriori misure di sicurezza. 

Commento di valutazione : 

Conforme. 

 

Rischi 

Accesso illegittimo ai dati 

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse 

concretizzare? 

Eventuali danni fisici, materiali o immateriali alle persone fisiche, determinate dalla divulgazione 

e/o accesso non autorizzato alle immagini, video o registrazioni vocali sia dei docenti che degli 

alunni. 

Quali sono le principali minacce che potrebbero concretizzare il rischio? 

Divulgazione senza autorizzazione di immagini, video e/o registrazioni vocali sia dei docenti che 

degli alunni. 



Quali sono le fonti di rischio? 

Fonti umane interne e/o esterne (docenti, alunni e/o genitori, ecc.). 

Quali misure fra quelle individuate contribuiscono a mitigare il rischio? 

Politica di tutela della privacy, Gestione delle politiche di tutela della privacy. 

Come stimereste la gravità del rischio, specialmente alla luce degli impatti 

potenziali e delle misure pianificate? 

Limitata, Anche nel caso in cui dette immagini e/o video dovessero essere divulgati 

accidentalmente e/o in modo illecito e/o non autorizzato, detta divulgazione  non dovrebbe 

presentare un rischio elevato per i diritti e le libertà delle persone, in base alle misure pianificate e a 

quelle che si renderà necessario adottare nel momento in cui dovessero emergere criticità nel 

prosieguo dell'attività di didattica a distanza. 

Come stimereste la probabilità del rischio, specialmente con riguardo alle minacce, 

alle fonti di rischio e alle misure pianificate? 

Limitata.  

Per limitare lo stesso si è proceduto ad indicare delle linee guida:  

1) evitare invii sulle chat di immagini o videoregistrazioni che ritraggono i volti degli alunni, nel 

caso in cui ciò avvenga, l’invio è inteso quale consenso da parte del genitore e i docenti tratteranno 

dette immagini solo ed esclusivamente per uso didattico, con divieto di trasmissione e/o 

divulgazione;   

2)    evitare invii sulle chat di immagini o videoregistrazioni o videolezioni che ritraggono i volti dei 

docenti, nel caso in cui ciò avvenga l’invio è inteso quale consenso da parte del docente, 

rammentando ai genitori che dette immagini e/o registrazioni dovranno essere  trattate solo ed 

esclusivamente per uso didattico e, quindi privato, con divieto di trasmissione e/o divulgazione al di 

fuori del gruppo classe;  

3) in caso di video chat con gli alunni è tassativamente vietato effettuare registrazioni delle sedute 

da parte da parte degli studenti con divieto di trasmissione e/o divulgazione al di fuori del gruppo 

classe. 

 

Valutazione : Accettabile 

Commento di valutazione : 

Il sottoscritto Avv. Matteo Fortunato, nella qualità di Responsabile della protezione dei dati 

nominato, dichiara sotto la propria responsabilità, che la presente valutazione del rischio è conforme 

al dettato normativo indicato nell'art. 35 del R.E. n. 2016/679. 

 

Rischi 



Modifiche indesiderate dei dati 

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse 

concretizzare? 

Eventuali danni fisici, materiali o immateriali alle persone fisiche, determinate dalle modifiche 

indesiderate di immagini, video o registrazioni vocali sia dei docenti che degli alunni. 

Quali sono le principali minacce che potrebbero consentire la concretizzazione del 

rischio? 

Modifiche non autorizzate di immagini, video e/o registrazioni vocali sia dei docenti che degli 

alunni. 

Quali sono le fonti di rischio? 

Fonti umane interne ed esterne. 

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? 

Gestione delle politiche di tutela della privacy, Gestire gli incidenti di sicurezza e le violazioni dei 

dati personali, Controllo degli accessi fisici, Sicurezza dei documenti cartacei 

Come stimereste la gravità del rischio, in particolare alla luce degli impatti 

potenziali e delle misure pianificate? 

Limitata. E' escluso che dette immagini e/o video  possano essere modificate accidentalmente, però 

le stesse potrebbero essere modificate in modo illecito e/o non autorizzato, ma, comunque, 

solamente da parte di un componente del gruppo classe, per cui la modifica non dovrebbe 

presentare un rischio elevato per i diritti e le libertà delle persone, in base alle misure pianificate e a 

quelle che si renderà necessario adottare nel momento in cui dovessero emergere criticità nel 

prosieguo dell'attività di didattica a distanza. 

Come stimereste la probabilità del rischio, specialmente con riguardo a minacce, 

fonti di rischio e misure pianificate? 

Limitata. Il rischio è limitato per le stesse ragioni indicate nella parte relativa all'Accesso illegittimo 

ai dati, in base alle misure pianificate e da pianificarsi. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Il sottoscritto Avv. Matteo Fortunato, nella qualità di Responsabile della protezione dei dati 

nominato, dichiara sotto la propria responsabilità, che la presente valutazione del rischio è conforme 

al dettato normativo indicato nell'art. 35 del R.E. n. 2016/679. 

 



Rischi 

Perdita di dati 

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse 

concretizzarsi? 

Eventuali danni fisici, materiali o immateriali alle persone fisiche, determinate dalla perdita di 

immagini, video e/o registrazioni vocali sia dei docenti che degli alunni. 

Quali sono le principali minacce che potrebbero consentire la materializzazione del 

rischio? 

Perdita accidentale o distruzione dei dati. 

Quali sono le fonti di rischio? 

Fonti umane interne e/o esterne (docenti, alunni e/o genitori, ecc.) 

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? 

Minimizzazione dei dati, Gestione delle politiche di tutela della privacy, Gestire gli incidenti di 

sicurezza e le violazioni dei dati personali. 

Come stimereste la gravità del rischio, specialmente alla luce degli impatti 

potenziali e delle misure pianificate? 

Trascurabile. E' escluso che dette immagini e/o video  possano essere perse accidentalmente, visto il 

grado di preparazione dei docenti incaricati, nè che vengano distrutti. Ad ogni modo in caso di 

perdita e/o distruzione saranno recuperati prontamente, visto i backup degli stessi programmati.   

Come stimereste la probabilità del rischio, specialmente con riguardo alle minacce, 

alle fonti di rischio e alle misure pianificate? 

Limitata. Il rischio di perdita accidentale dei dati e/o di distruzione degli stessi è limitato in base alle 

misure pianificate (backup periodici, aggiornamenti dei software periodici, adozione di antiviurs e 

anti-malware, utilizzo di firewall per proteggere la rete, ecc.) e da pianificarsi. 

 

 

Valutazione : Accettabile 

Commento di valutazione : 

Il sottoscritto Avv. Matteo Fortunato, nella qualità di Responsabile della protezione dei dati 

nominato, dichiara sotto la propria responsabilità, che la presente valutazione del rischio è conforme 

al dettato normativo indicato nell'art. 35 del R.E. n. 2016/679. 

 



Rischi 

Panoramica dei rischi 

 

Il Dirigente scolastico                   Il DPO   

Prof. Maurizio Paolillo  
Firmato digitalmente  

Avv. Matteo Fortunato  
Firmato digitalmente  
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